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摘  要：基于内生人工智能（AI, artificial intelligence）在大规模复杂异构网络中实现万物智联是 6G 的重要特征

之一。联邦学习（FL, federated learning）因其数据处理本地化这一特有的机器学习架构，被认为是在 6G 场景中

实现分布式泛在智联的重要途径，已成为 6G 的重要研究方向。为此，首先分析了在未来 6G，特别是物联网（IoT, 
internet of things）场景中引入分布式 AI 的必要性，以此为基础论述了 FL 在满足相关 6G 指标要求的潜力，并从

架构设计、资源利用、数据传输、隐私保护、服务提供角度综述了 FL 如何赋能 6G 网络，最后给出了 FL 赋能 6G
研究存在的一些关键挑战和未来有价值的研究方向。 
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Abstract: It is an important feature of the 6G that how to realize everything interconnection through large-scale com-
plex heterogeneous networks based on native artificial intelligence (AI). Thanks to the distinct machine learning ar-
chitecture of data processing locally, federated learning (FL) is regarded as one of the promising solutions to incorpo-
rate distributed AI in 6G scenarios, and has become a critical research direction of 6G. Therefore, the necessity of in-
troducing distributed AI into the future 6G especially for internet of things (IoT) scenarios was analyzed. And then, the 
potentials of FL in meeting the 6G requirements were discussed, and the state-of-the-arts of FL related technologies 
such as architecture design, resource utilization, data transmission, privacy protection, and service provided for 6G 
were investigated. Finally, several key technical challenges and potential valuable research directions for 
FL-empowered 6G were put forward. 
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0  引言 

近年来全球多个国家和地区已开启探索研究 6G，

旨在充分利用“高-中-低”全频谱资源，构建跨地域、

空域、海域全面覆盖的超灵活一体化网络架构，满足

可靠安全的“人-机-物”智能连接需求[1]。6G 网络相

关报告提出要在新一代信息技术的加持下，赋予网络

设备和节点信息感知能力和计算处理能力，实现网络

内生智能；同时 6G 网络将逐步从基站的超密集部署向

边缘计算设备的海量分布式部署演进，以上两点都需

要更先进的分布式AI 技术支持。然而，在未来 6G 业

务场景中，数据通常存储在海量边缘设备中，数据分

散且数据量庞大，如何实现数据分布式处理和学习，

同时遵循各国规定的数据安全法律法规、保护参与方

数据隐私，成为 6G 面临的核心问题[2]。 
联邦学习（FL, federated learning）是一门新兴分

布式机器学习技术，已成为移动网络、机器学习等交

叉领域的热门研究课题。FL 通过隐私保护技术融合

多方数据信息，在训练数据不离开本地的情况下，中

央服务器便可完成模型训练[3]。一方面，充分利用各

参与方的数据实现模型的协同训练，在大量分散移动

设备中实现数据驱动智能，解决无线网络终端单点数

据标签少、训练效果差的问题；另一方面，因为数据

不出本地，可以保护用户隐私和数据安全，缓解传统

集中式机器学习存在的隐私安全问题。 
FL 赋能 6G 网络如图 1 所示，随着 6G 网络的

 
图 1  FL 赋能 6G 网络 
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蓬勃发展，FL 与 6G 也将紧密结合。一方面，6G
网络将为 FL 提供更加海量的数据资源和更加丰富

的应用场景，将极大拓宽 FL 的应用范围和使用场

景；同时 6G 网络中更多样的网络算力和更完备的

基础设施，可满足 FL 传输模型的高带宽需求，促

进跨多领域的分布式 AI 应用；另一方面，FL 支持

海量设备之间的隐式数据共享，能够在保证数据隐

私和安全监管要求的同时，基于海量设备数据进行

分布式模型训练，进而使边缘设备智能化，FL 这一

天然优势为 6G 网络合理合法地利用数据、实现网

络内生智能提供了关键思路；FL 支持大规模节点部

署，适合海量边缘设备部署的 6G 场景。综上所述，

FL被认为是一种与 6G网络非常适配的分布式机器

学习方法，本文重点关注 FL 如何赋能并推动未来

6G 网络由万物互联走向泛在智联，进而实现高效

可信的分布式内生智能网络。 
目前国内外关于6G网络结合FL的综述类文章

如下：文献[4]介绍了 FL 在无线通信网络中的潜在

应用和建设方向，提出了未来 6G 结合 FL 的愿景。

文献[5]概述了 FL 赋能 6G 网络的优势，并简要列

举了 6G 网络中潜在的 FL 应用。文献[6]综述了由

FL 驱动 6G 边缘内生智能的趋势和挑战，总结了

FL 在 6G 关键技术中的应用。文献[7]指出 FL 是在

6G 中实现无处不在 AI 的重要解决方案之一，介绍

了 6G 与 FL 融合的潜在应用。文献[8]提出 FL 有望

在异构大规模网络中实现数据驱动 AI，讨论了 FL
解决 6G 中一些关键问题的潜力。 

FL 为 6G 智能化带来了巨大潜力，然而目前，

FL 在赋能 6G 网络领域仍缺乏较为系统性的综述，

现有综述并没有完整的阐述 FL 赋能 6G 网络的动

机、研究现状和未来挑战，特别是从 6G 的关键要

求出发全面概述FL应用于6G网络的突出优势和研

究挑战。为此，本文结合国内外研究近况，首先分

析了在未来 6G 特别是 IoT 场景中引入分布式 AI 的
必要性，以此为基础论述了 FL 在满足相关 6G 指标

要求的潜力，并从多角度详细阐述了 FL 如何赋能

6G 网络，最后给出了 FL 赋能 6G 研究存在的一些

挑战和未来有价值的研究方向，以提供全面概述和

参考。论文主要贡献如下。 
1) 按照自底向上的网络层次结构，从网络架构、

资源优化、数据传输、安全隐私、个性化服务方面，

描述了无线网络在引入 6G 后的新要求和新影响，多

角度分析了 FL 赋能 6G 网络的重要性和必要性。 

2) 综述了近年来 FL 与边缘 IoT 场景结合的技

术类文章，具体分析了当前 FL 赋能无线网络不同

领域研究方向的最新进展，为该领域的工作者们提

供一定参考。 
3) 从数据、算法、算力、新技术角度出发，提

出了目前 FL 赋能 6G 物联场景存在的技术挑战，讨

论了未来 FL 赋能 6G 具有潜力的研究热点。 

1  6G 网络的要求 

目前，IoT 在 5G 技术的加持下迅猛发展，海量

IoT 设备提供了无处不在的分布式感知和通信能

力，同时 AI 技术广泛应用于智能 IoT 系统中的数

据分析和服务提供，以构建智能 IoT 系统。为了降

低 IoT 设备之间数据传输和加密的开销，FL 已被应

用到边缘 IoT 中[9]。FL 通过聚合 IoT 设备更新上传

的本地模型，协作训练高质量模型，将模型训练与

直接访问数据的需求分离，从技术角度实现对数据

的隐私保护；同时由于无须向服务器传输 IoT 设备

的本地数据，仅需在中央服务器和客户端之间传输

共享的 AI 模型，减少了通信数据量，降低了数据

通信时延，节省了频谱等网络资源；加之 FL 天然

的分布式学习特性，提高了 IoT 的可扩展性，采用

众包收集数据的思想降低了数据收集成本，这对于

训练高精度的深度神经网络模型非常重要，能够提

高收敛速度，达到更好的学习效果。 
预计到2025年，全球 IoT连接数量约为270亿[10]。

为海量 IoT 设备提供优质的分布式智能服务，需要

6G 网络在上述 5G 加持的 IoT 基础上满足更复杂的

要求。6G-IoT 需求的示意图如图 2 所示，本节按照

图 2 所列角度，根据网络层次自底向上逐点分析了

未来分布式智能 6G-IoT 需要满足的五大要求。 

 
图 2  6G-IoT 需求的示意图 
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1.1  更灵活的架构设计 
6G 作为高度复杂的网络系统，包含提供不同服

务类型和覆盖范围的异构子网络和子系统。此外，

6G 分布式架构中包含许多具有“通-感-算”能力的

边缘服务器，需要可分解和可扩展的网络架构，以

允许在多个边缘服务器之间完成并行计算[11]。因此，

在 6G 网络中，需要设计新型网络架构，进一步提

升网络软件化，实现从面向基础设施的传统网络架

构转变为基于软件的新型网络架构，满足未来用户

对 6G 网络的新业务服务需求。 
1.2  更高效的资源利用 

6G 中的海量 IoT 设备将具备“通-感-算”能

力，智能手机、可穿戴设备、智慧汽车、无人机、

智能路侧单元、传感器等具有一定智能处理能力的

设备都将参与 6G 组网，而无线设备由于续航时间

有限，需要更高效的资源利用手段解决 6G 场景中

设备的能效问题、资源利用以及持久工作问题[12]，

例如，基于分布式 AI 设计在动态环境和复杂目标

中的无线设备能源调度机制，提高能源使用效率、

延长无线设备工作时间。 
1.3  更可靠的数据传输 

6G 要以更高效、更可靠、更低时延的方式同

时支持在设备密集区域和设备稀疏区域的分布式

组网连接，6G 也将包含很多涵盖“空-天-地-海”

的异构通信网络。采用传统通信手段开销巨大，因

此需要引入新型分布式 AI 技术减少通信成本，实

现 6G 中的可靠数据传输，从而保证在复杂异构 6G
网络中为海量分布式设备提供通畅的高质量网络

服务。 
1.4  更安全的隐私保护 

6G 需要具备处理海量业务数据和个人数据的

能力，以实现网络内生智能。然而，这些由海量 IoT
设备、网络组件和服务器生成、传输和处理的数据，

可能面临着隐私保护方面的诸多挑战。例如，个别

应用服务提供方可能恶意违规收集大量用户信息，

导致隐私数据泄露。众所周知，数据安全和隐私问

题与用户息息相关，因此必须在 6G 中实施从设备

级别到网络级别的安全防护机制，开发分布式 AI
解决方案，设计更精细粒度的隐私保护算法，保护

不同用户每个特定服务的所有数据[13]。 
1.5  更个性的服务提供 

个性化服务是 6G 网络中“以人为本”理念的

重要部分，6G 需要面向不同用户、不同设备、不

同场景甚至不同时段提供个性化智能服务。与此同

时，6G 网络中海量数据集的统计特征因服务类型、

业务场景、用户偏好等不同而存在很大差异，并且

6G 网络的流量模式和信道条件随时间和空间变化。

这些特点都会导致在不同时空收集的数据呈现非

独立同分布（Non-IID, non-identically and indepen-
dently distributed）的特征，因此需要利用分布式

AI 技术，基于 6G 中的 Non-IID 数据，为不同用户

提供相应的个性化服务，如个性化医疗诊断、个性

化推荐等[14]。 

2  FL 赋能 6G 

本文重点在于阐述 FL 如何赋能 6G 网络，详细

研究进展介绍如下。 
2.1  促进灵活架构设计 

6G 网络需要研究新型网络架构，实现在新应

用场景下动态灵活组网。随着自动驾驶、智慧金

融、智慧城市和工业 4.0 等新型应用的蓬勃发展，

需要组合多种不同功能的原子网络共同满足业务

需求，网络架构也需要随业务变化不断进行智能

灵活调整[15-16]。 
FL 是一种天然的分布式机器学习方法，基于

FL 的网络架构设计可以根据场景需求进行灵活调

整，例如，客户-服务器架构、对等网络架构，因

此 FL 非常适合在 6G 场景中进行网络架构设计。具

体来说，移动通信网络中的 FL 架构可分为中心化

网络架构和去中心化网络架构，分别适用于不同应

用需求和网络部署情况。中心化 FL 网络架构适用

于客户端和服务器之间需要高可靠通信的场景，中

心节点负责聚合训练模型、下发聚合结果，对性能

需求相对较高，而其余节点性能需求相对较低；去

中心化 FL 网络架构仅需轮流挑选性能相对较高或

资源空闲的节点暂时承担中心节点任务即可，适用

于网络参与方数量多、网络容量不足，且对连接可

靠性要求不高的小规模域内应用场景[17]。 
近年来，有相关研究在新型网络场景中基于

FL 进行网络架构改进，提高了网络架构的可拓展

性并适用于大规模训练，同时在网络时延方面取得

了进展。例如，文献[18]从计算和通信方面对 6G
场景进行建模，提出几种基于 FL 的 6G 网络架构

设计。文献[19]设计基于 FL 的异构蜂窝网络架构，

引入小蜂窝基站进一步降低分层架构的通信时延。

文献[20]提出边缘云分层的 FL 架构，通过引入边
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缘服务器降低了设备的训练时间。文献[21]在边缘

网络架构中引入 FL 雾学习，以解决设备间计算和

通信能力异质性问题，适用于大规模分布式网络拓

扑。文献[22]提出一种新颖的 FL 框架，使网络边

缘设备能在较少依赖中央服务器的情况下，实现在

大型边缘网络中快速完成分布式学习。文献[23]在
传统 FL 框架上进行动态扩展，提出根据资源条件

灵活选择参与客户端的边缘网络框架，加速 FL 训

练的过程。文献[24]基于 FL 提出一种新型分布式网

络架构，选择在每一轮中具有更好通信质量和更大

局部模型更新的参与方，提高了学习效率。 
然而基于 FL 设计网络架构时，如果聚合中心

发生故障，整个网络系统将陷入瘫痪无法运转；同

时随着网络规模扩大，整个 FL 分布式系统的维护

成本将急剧增加。未来引入 FL 参与 6G 网络架构设

计时，需要着重考虑系统的高可用以及成本问题。 
近年来也有相关研究在新型移动边缘场景中

基于 FL 进行网络架构设计，其中车联网作为未来

构建智能交通系统有前景的技术之一，FL 可以有效

利用分布式车辆的计算能力，设计新型网络架构以

实现超可靠和低时延的车载通信，提高车联网中的

性能表现。例如，文献[25]在自动车联驾驶环境中，

提出将 FL 和边缘缓存结合的网络框架，共同考虑

边缘协作和优化，以提高车联网系统运行效率。文

献[26]在车联网场景中设计基于 FL 的可扩展信息

网络架构，与采用传统 FL 架构相比，性能提高了

近 40%。文献[27]设计将群体学习集成到 FL 中的车

联网架构，在降低边缘到全局通信开销的同时提

高了模型性能。文献[28]提出两层 FL 分布式边缘

云架构，实现在车联网场景中更高效、更准确地学

习，同时保护数据隐私并减少通信开销。文献[29]
提出基于区块链的 FL 池框架，可以在车联网环境

中根据实际场景选择最合适的 FL 方法，与传统机

器学习技术相比更稳定、更高效。文献[30]在车联

网环境中提出基于知识共享的分层区块链 FL 框

架，车辆可以彼此共享学习到的知识，提高了知

识共享效率和学习质量，同时能够有效应对某些

恶意攻击。 
虽然 FL 应用于车联网架构设计取得了上述的

进展，但由于车联网的高度动态性和复杂性，引入

FL 设计车联网络架构难度大且通用性不强，当遇到

新的车联网问题时，原先设计的 FL 架构往往需要

重新设计，复用性不高、成本大。 

2.2  促进高效资源利用 
FL 作为一种天然的分布式机器学习方法，能够

将 6G 网络中有限的资源通过优化算法，合理公平

地分配给海量边缘设备，从而提高网络性能。目前

FL 在移动边缘网络等新型 IoT 中，结合最优化算法

在解决频谱共享、功率控制、用户调度等分布式资

源优化问题中取得了较好的成果。例如，文献[31]
将空地集成网络与 FL 结合，利用无人机灵活按

需部署空中节点，所有节点通过 FL 协同训练模

型，在一定程度上解决了边缘设备资源受限问题。

文献[32]提出一种用于自动驾驶的 FL 框架，基于

混合整数非线性规划方法联合优化资源分配和功

率分配。文献[33]为降低车联网中昂贵的通信资源成

本，提出在 FL 中不同客户端采用定制的本地训练策

略，以减少训练阶段的通信次数。文献[34]提出跨域

知识共享的 FL 框架，用于在 6G-IoT 中进行高效流

量调度，实现有效分配异构 IoT 资源。文献[35]通过

联合优化计算资源和通信资源，在时延限制下基于

FL 最小化所有用户设备的总能耗。 
FL 结合传统优化方法处理 6G 网络中资源利用

问题的优点在于转化为数学问题后得到的解往往是

最优解；缺点在于数学优化求解难度较大，且当优

化问题非凸时，需要转化为凸优化问题求解，难度

较大。并且每当求解新问题时，都需要针对特定的

问题重新设计完整的优化算法，可迁移复用性低。 
除了结合传统优化方法，目前深度强化学习

（DRL, deep reinforcement learning）算法在处理决策

问题中也取得了不错的进展。例如，文献[36]提出

分别基于 Q 学习和 DRL 算法联合优化用户设备的

能耗，解决多用户边缘移动计算中的资源分配问

题。文献[37]研究基于确定性策略梯度的多智能体

DRL 算法，用于解决无人机辅助管理车联网资源问

题，在满足车联网服务质量要求的同时，有效实现

了资源的按需访问。文献[38]针对频谱资源利用问

题，提出基于 DRL 算法减少无线网络中次用户对

主用户的干扰，提高了频谱利用率。文献[39]基于

深度确定性策略梯度算法，研究了电量受限的无人

机资源分配策略，通过调整 CPU 运行策略最小化

能耗，结果表明该策略优于传统策略。文献[40]提
出一种分布式 DRL 算法，用以辅助移动边缘系统中

的无人机群动态寻找最佳资源协调策略。文献[41]针
对在移动边缘网络中部署多无人机存在的计算卸

载策略不灵活问题，提出一种分布式 DRL 算法，
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实现无人机灵活学习卸载策略。文献[42]提出基于

贝叶斯学习的分布式多智能体 Q学习算法，用于支

持非正交多址的辅助缓存和任务卸载。文献[43]提
出了一种结合分布式和集中式方案优势的 DRL 算

法，实现功率分配控制以最大化多小区的网络下行

速率。 
通过 DRL 算法解决资源优化问题可能得不到

最优解，但是能以较少的成本快速得到一个接近最

优的次优解，且使用 DRL 算法求解，可迁移性较

好，例如，基于神经网络的 DRL 算法一旦解决了

其中某个问题，就可进行模型迁移，快速求解其他

场景问题。 
在 DRL 算法的基础上，联邦强化学习（FRL, 

federated reinforcement learning）算法在解决分布式网

络资源优化问题中展现出更强的潜力，移动边缘系统

与强化学习如图 3 所示，FRL 算法以联邦方式构建

智能体的决策模型，同时考虑智能体之间的数据隐

私，更适用于赋能 6G 网络解决资源利用问题[44]。文

献[45]讨论了工业 4.0 中的应用场景，基于 FRL 算

法进行工业 IoT 中的资源分配，借助深度联邦 Q学

习动态分配网络资源，以满足工业 IoT 的服务质量

要求。文献[46]在多无人机移动边缘系统中提出一

种多智能体 FRL 算法，通过联合优化资源分配和用

户关联最小化系统功率。文献[47]提出在大规模动

态 IoT中基于FRL算法的在线任务卸载和资源分配

算法，结果表明该算法在收敛速度、执行时延、计

算速度和稳定性 4 个方面均优于传统 DRL 算法。

文献[48]提出基于双深度 Q 网络的 FL 框架，用于

解决 IoT 临床决策系统中的网络拥塞和低响应率等

问题，能够获得连续稳定的临床治疗策略。综上，

DRL 算法有望成为 6G 网络中资源管理和决策制定

的强大工具，结合 FL 共同赋能 6G 分布式系统的资

源利用。 
2.3  促进可靠数据传输 

6G 需要引入分布式 AI 来保证数据高可靠、低

时延地传输。FL 被认为是极具优势的解决方案之

一，其优势在于：从架构层面，FL 基于边缘计算单

元协作学习并共享网络模型，同时直接在终端设备

上执行模型决策，减少了网络中数据流量的传输、

降低服务时延并提高可靠性；从算法层面，FL 通过

算法优化加速收敛，减少训练模型的通信轮次，并

利用梯度压缩、模型压缩、稀疏化、量化等技术降

低每一轮的通信成本[49]。 
目前机器学习模型动辄由数百万个权重参数

组成，模型复杂度高。加之无线网络中的边缘设备

算力有限，这些因素使得通信开销成为基于 FL 赋

 
图 3  移动边缘系统与强化学习 
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能未来 6G 网络的主要挑战之一。由于更新的模型

参数在终端设备和中央服务器之间定期交换，当设

备数量多且收敛轮次高时，这种通信开销势必导致

网络时延增加，从而成为限制 6G 网络时效性的一

个主要瓶颈。为了减轻这种通信开销，降低时延，

有关研究基于FL引入了多种方法来简化深度网络，

如参数修剪、参数量化、知识蒸馏、模型量化等技

术，以生成更紧凑轻便的学习模型[50]，进而降低 FL
训练过程中的时延。 

近年来，有很多学者在联邦场景中研究如何降

低时延和通信成本，这可以拓展到未来 6G 网络中，

例如，文献[51]提出一种联邦随机客户端选择算法，

旨在保持低通信成本的同时确保客户端之间的公

平性。文献[52]对数据时效性和新鲜度要求高的移

动边缘网络场景，提出基于 FRL 算法的最小化网络

信息年龄算法，可应用于对时间敏感的 6G 场景。

文献[53]提出优化无线传输时延的 FL 算法，针对边

缘计算的通信时延问题，优化本地计算、上行链路

和下行链路传输的总时延。文献[54]基于可重构智

能表面（RIS, reconfigurable intelligence surface）提

出降低 FL 系统通信时延的算法，证明了部署 RIS
能有效降低 FL 时延。文献[55]在车辆边缘计算场景

中，提出基于联邦 Q学习的计算卸载算法，以满足

自动驾驶中对时延的要求。 
另一种思路是从 FL 参与方出发降低时延。在 FL

架构中，服务器会一直等待直到所有参与者停止更新

上传模型，因此一轮的训练时间由最慢的设备决定，

每轮的时延以及模型收敛速度都受落后参与方短板

效应的影响，计算能力有限或无线信道条件差的设备

会导致整体网络系统的高时延[56]。文献[57]基于奥恩

斯坦-乌伦贝克（OU, Ornstein Uhlenbeck）过程对

模型权重进行建模，得出最优抽样策略，每次抽取

最优部分的客户端进行训练，减少了高达 50%的通

信消耗，同时实现不错的收敛速度和模型精度。另

外如果客户端任务因为某些原因执行失败，模型的

训练进度就会被浪费。为避免这种现象，异步 FL
被认为是一种可行的解决方案。异步 FL 允许参与

者在任意时刻加入 FL 任务，服务器在接收到用户

的本地更新后立即更新全局模型。文献[58]提出混

合 FL 算法，通过引入异步更新算法从掉线的参与

方中提取局部权值，缓解参与方落伍掉队现象引起

的系统更新问题。文献[59]针对有偏客户端参与的

FL 移动边缘场景，设计了提高通信和计算效率的客

户端选择算法，可以灵活地在收敛速度和偏差之间

进行权衡。文献[60]提出基于多臂赌博机的客户端

选择算法，缩短了移动网络中 FL 的训练收敛时间。 
2.4  促进安全隐私保护 

6G 网络架构将融入大量分布式处理机制，网

络服务更贴近用户端，这将改变传统中心式的安

全架构。感知通信、全息感知以及其他全新 6G
业务要求提供跨域安全体系，同时 AI、大数据与

6G 网络的深度融合，将加剧数据隐私保护面临的

挑战[61]。 
尽管 FL 中参与方不直接共享本地原始数据，

但敏感信息仍可能泄露给恶意第三方，FL 结合如下

隐私保护方法，可保障 6G 分布式边缘场景中模型

的安全传输。 
2.4.1  安全多方计算 

该方法在不将输入透露给其他方的前提下，协

同从每一方的隐私输入中计算函数结果，即在不暴

露或移动任何私人数据的情况下，参与方通过互相

交换消息学习函数值[62]。文献[63]基于多方安全计

算中的秘密共享技术，提出结合权重掩码的轻量级

隐私保护框架，证明可以在智慧医疗等不稳定的边

缘计算环境中很好地保护数据隐私。文献[64]基于

多方安全计算中的秘密共享技术，设计了一种高效

的 FL 隐私保护数据聚合机制，以抵抗数据逆向攻

击。文献[65]针对传统多方计算存在的通信开销大

和可拓展性差的问题，提出两阶段多方安全计算的

FL 框架，实现多个客户端在保护各自数据隐私的情

况下共同训练 AI 模型。文献[66]基于多方安全计算

中的秘密共享技术，通过引入加权 FL，从底层多方

安全计算角度保证 FL 的安全性。文献[67]基于多方

安全计算构造层级 FL 架构，通过仅在部分节点聚合

全局模型缓解通信成本高和可拓展性差的问题，在

不损害隐私的情况下提高通信效率、提升可拓展性。

由于安全多方计算方法基于严格的密码学证明，因

此在理论上保证了各参与方的数据隐私安全。 
2.4.2  差分隐私 

该隐私保护方法的原理在于当恶意参与方试

图窃取数据时，通过加入噪声将其混淆，使恶意参

与方无法从窃取的结果中辨别原始数据[68]，从而防

止模型参数泄露。文献[69]将 FL 与差分隐私结合，

利用生成对抗网络产生符合差分隐私要求的可控

随机噪声，基于区块链的 FL 降低了云与边缘之间

的通信成本。文献[70]根据不同用户的隐私要求差



第 2 期 耿光磊等：联邦学习赋能 6G 网络综述 ·57· 

 

异，提出混合差分隐私的 FL 技术，取得了较好的

实验性能。文献[71]针对差分隐私噪声对模型精度

的不利影响，提出稀疏模型扰动技术，在保持高精

度模型的同时提供客户端级别的差分隐私保护。文

献[72]提出结合自适应梯度下降策略和差分隐私机

制的 FL 方案，提供了更具鲁棒性的可量化隐私保

护方案。文献[73]提出面向车联网的异步 FL 隐私保

护模型，使用自适应差分隐私机制减少噪声，保证

车联场景下数据的可信度和隐私性。差分隐私方法

相比于多方安全计算，不涉及复杂的密码学算术操

作，具有较低的计算复杂度，但需要考虑加入噪声

后，对模型准确性的干扰。 
2.4.3  同态加密 

该隐私保护方法是一种基于密钥的安全机制，

允许第三方在不需要事先解密的情况下对加密数

据进行计算。FL 的参与方生成公钥和私钥，公钥用

于加密本地模型，然后服务器端以加密模式聚合更

新所有客户端发来的模型，最后客户端利用私钥解

密全局模型。文献[74]在 FL 中使用同态加密技术，

直接对密文执行算术运算，从而无须解密来保护模

型参数，并取得了较好的性能。文献[75]提出基于

同态重加密的隐私保护 FL 方案，保护数据不受 IoT
设备的影响，并解决了计算成本和存储成本高的问

题。文献[76]提出基于医疗数据的同态加密 FL 算

法，通过多方安全协议保护卷积神经网络模型免受

恶意攻击，保护了真实医学数据集。文献[77]讨论

使用 3 种不同类型的同态加密训练联邦生成对抗网

络，分析了各自的性能特点，从实验数据中得出使

用加密技术越复杂的同态算法，FL 会消耗更多的训

练时间，这说明加密技术复杂度是一个值得关注的

研究要素。同态加密直接对数据进行加密处理，在

数据层面保证了隐私安全，缺点在于涉及某些复杂

加密计算会导致计算效率低，现有同态加密方案在

速度和性能方面存在很大的改进空间。 
2.5  促进个性服务提供 

FL 作为移动边缘计算中重要的分布式 AI 算

法，目前大多数论文都只考虑了各参与方之间数据

独立同分布（IID, identically and independently dis-
tributed）的理想情况。然而 6G 网络将提供个性化

的智能服务，且实际无线网络场景中不同终端获取

的数据特征往往 Non-IID。与基于 Non-IID 数据集

的 FL 模型相比，使用 IID 数据的 FL 模型收敛速度

更快、预测精度更高，但是难以适应数据 Non-IID

的 6G 场景，因此有必要详细研究数据异质性对 FL
的影响和在 Non-IID 数据集下改进的 FL 方案。 

6G 网络中设备间的数据分布会有很大不同，

如果基于传统 FL，服务器和客户端共享单个模型，

那么得到的模型对于许多客户端可能表现不佳，甚

至不如直接使用本地数据训练模型的效果。因此在

6G场景中基于 FL对每个参与方进行个性化定制非

常有必要[78]。个性化 FL 允许各参与方根据自己的

数据特征对全局模型进行调整，生成适合各参与方

的个性化模型，个性化模型在本地测试的效果往往

更佳。 
近两年研究者们加大了 FL 数据异质性方向的研

究，解决 FL 中数据异质性问题对参与方也会起到激

励作用，其中个性化 FL 将是一个热门研究点。个性

化 FL 分类如图 4 所示，本节将从基于聚合端角度、

基于客户端角度和基于其他技术角度进行分类论述。 
2.5.1  聚合端 

从基于聚合端角度考虑，在传统 FL 框架中，

服务器将各参与方发来的梯度信息或模型参数计

算加权平均后进行聚合，再将聚合结果分发给参与

方，这种方法高度依赖各参与方数据特征 IID。传

统 FL 对于数据 Non-IID 的情况学习效果并不好，

一些研究者认为这是因为错误地假定全局模型可

以适用于所有客户端，基于这个思路，可以对传统

FL 中的全局聚合部分进行微调或定制来达到个性

化 FL。文献[79]没有沿用传统的 FL 模式，允许每

个客户端学习自己的模型，而不用构建一个全局模

型，每个客户端的模型会传递给具有相似模型参数

的云中心进行训练。文献[80]更改了传统 FL 全局聚

合的损失函数，通过调整合并权值的方法降低客户

端之间的误差，最小化用户本地模型准确率偏离全

局模型准确率的方差。文献[81]改变了传统 FL 平均

聚合的方式，使用基于贝叶斯推理的新型聚合方

法，实验结果表明该方法可以在数据 Non-IID 的情

况下做出比权重平均更准确地预测。文献[82]提出

基于超网络的个性化 FL 方案，训练超网络模型以生

成一组模型，使得每个客户端拥有特定的训练模型。 
2.5.2  客户端 

从 FL 客户端出发，对传统 FL 框架进行改造。

文献[83]提出将客户端的训练层分为基础层和个性

化层两部分，基础层由联邦平均算法集中训练，个

性化层在各参与方本地进行训练。文献[84]进一步

假设参与方数据间存在通用特征表示，而客户端数
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据间的统计异质性主要集中在标签上，提出通过基

础层学习数据间通用特征表示，通过个性化层缓解

数据 Non-IID 对模型训练的影响。文献[85]提出根

据数据特征相似度将 FL 客户端进行分组，并为每

个组训练单独的模型，实验表明该方法可以提高数

据 Non-IID 情况下的模型表现。文献[86]在各个客

户端模型中加入“批归一化层”，使用局部批次归

一化来缓解特征漂移，在数据 Non-IID 场景中获得

了更优的效果。文献[87]提出参与方的正则化损失

函数，有助于把个性化 FL 问题中的局部模型优化

与全局模型学习分离。文献[88]为每个参与方配备

一个基于深度学习内核的高斯过程分类器，在实验

中将准确率提高 21%。文献[89]通过引入正则化器

测量并最小化每个客户端的小批量梯度方差，在训

练过程中鼓励不同客户端之间梯度对齐。文献[90]
在硬聚类 FL 思路的基础上，提出软聚类 FL，假设

每个客户端的数据遵循混合分布，同时采用

FedProx 进行个性化学习。文献[91]针对 6G 网络中

客户端数据 Non-IID 造成的 FL 全局模型偏差问题，

提出一种估计算法确定客户端的本地数据分布。文

献[92]针对 FL 各参与方数据 Non-IID 问题，引入数

据集信息熵捕获数据不平衡结构，并将其作为先验

信息设计 FL 策略。 

2.5.3  其他技术 
近年来，其他机器学习方法也被迁移来解决个

性化 FL 问题，如多任务学习、元学习、知识蒸馏

等，并都取得了一定的成效。 
1) 多任务学习 
该方法的目标是同时学习不同设备的多个任务

模型，利用任务之间的差异和共性来协作学习，发

现任务之间的相关性从而改善模型的泛化能力。文

献[93]基于多任务学习的MOCHA算法在 FL环境中

构建个性化模型。文献[94]利用多任务框架 Ditto 解

决 FL 个性化问题，并通过引入正则项使得个性化模

型能够接近全局最优模型。然而，由于多任务学习

每个任务产生一个模型，因此要求所有客户端都要

参与每轮迭代，为解决这个问题，在未来基于集群

的多任务学习是一个有前途的研究方向。 
2) 元学习 
该方法旨在少数样本情况下也能训练出解决

新任务的模型，利用元学习的个性化能力改进 FL
算法，文献[95]提出了模型无关元学习（MAML, 
model agnostic meta learning）算法，该算法能够找

到适合一步微调的初始参数，使得训练模型在初始参

数的基础上，遇到新任务时可以根据少量数据，通过

一次或几次的梯度更新达到较好的效果。文献[96]指

 
图 4  个性化 FL 分类 
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出 FL 中的联邦平均算法本质上就是元学习 MAML
算法，在 FL 中训练得到的全局模型根据元学习算

法进行几步梯度微调后，能得到性能较好的个性化

模型。文献[97]基于元学习提出了一种新的 FL 算

法，其中聚合端与边缘设备通过元学习算法协作训

练全局模型，并在每一轮训练中动态修改损失函

数，从而使各参与方的训练模型都相对无偏。基于

元学习训练得到的模型更加稳健，对于那些数据样

本少的设备非常有用；然而元学习方法经常利用复

杂的训练算法，实施复杂度高。 
3) 知识蒸馏 
该方法基于已训练好的复杂模型，将其学习到

的决策知识迁移到另一个轻量级模型中，帮助和指

导后者训练模型。通过将知识从深度网络转移到小

型网络来压缩和改进模型，便于模型部署到服务

中。该方法由 Hinton 等在文献[98]中提出，其核心

思想是将复杂模型得到的预测概率和真实标签一

起训练，使单个样本可获取更多的信息，实现通过

少样本模型训练，就能达到较好的效果。文献[99]
提出利用知识蒸馏解决 FL 中各参与方之间数据异

质性问题，以 data-free 的方式学习异构用户的聚合

知识，在服务端形成一个轻量模型，然后广播给参

与方辅助进行局部训练。文献[100]提出了用于模型

聚合的知识蒸馏框架，适用于数据异构的情况。由

于知识蒸馏交换的是模型输出而不是模型参数，因

此可以大大降低通信成本。 
综上，FL 赋能 6G 网络具有代表性的研究方向

见表 1。 

3  挑战与趋势 

尽管FL在面向6G的研究中已经取得了诸多可

喜的进展，但是仍然存在许多开放性的问题亟待研

究。本节基于现有 6G 与 FL 的调研，分别从数据、

算法、算力和新技术角度依次介绍目前 6G 与 FL
结合存在的技术挑战和研究趋势。 
3.1  数据新鲜度 

对于数据时效性极其敏感的 6G 场景，获取即

时信息、保证数据新鲜度至关重要。为量化数据新

鲜度，文献[101]提出了信息年龄（AoI, age of in-
formation）的概念，AoI 为客户端从信息产生到获

取更新所经过的时间，近年来 AoI 被认为是未来衡

量 6G 网络性能的新指标之一，在未来基于 FL 优化

6G 网络 AoI 存在以下挑战。 
1) 在智能驾驶、工业 4.0 等对数据新鲜度要求

极高的 6G 场景中，如何基于 FL 优化 AoI 指标将

成为新的研究热点。进而基于 FL 结合资源分配、

数据吞吐量等问题联合优化降低 AoI，这是 AoI 研
究面临的挑战之一。 

2) 如何在车联网、无人机以及太赫兹通信等场

景下，基于 FL 结合具体网络布局和应用特点优化

AoI，这是 AoI 研究面临的又一个挑战。例如，在

太赫兹通信场景中，如何适应其高度定向性、大尺

度衰落、处理功耗大等特点优化 AoI[102]；如何结合

通信安全、满足区域覆盖的无人机场景下优化 AoI；
如何在车联网场景中优化系统控制的 AoI 等。 

3) 在某些特定的6G场景中研究基于AoI的FL
激励机制，如何优先考虑基于数据新鲜度选择参与

FL 的客户端，以确保满足特定的场景需求，这是研

究 AoI 面临的第 3 个挑战。 
3.2  可解释的 AI 

目前绝大多数 AI 模型是黑盒模型，AI 策略难

以理解、不具备可解释性。在复杂的 6G 网络系统

表 1 FL 赋能 6G 网络具有代表性的研究方向 

FL 赋能 6G 概述 分类 

促进灵活架构设计 FL 针对 6G 移动边缘场景灵活设计分布式网络架构 传统网络场景架构改进[18-24] 
车联网场景架构设计[25-30] 

促进高效资源利用 FL 结合决策算法优化 6G 网络中的分布式资源利用 FL 结合传统优化方法[31-35] 
FL 结合 DRL 算法[44-48] 

促进可靠数据传输 FL 在架构、算法层面，降低 6G 场景中的时延和通信成本 基于全局优化通信指标[51-55] 
基于参与方优化通信指标[56-60] 

促进安全隐私保护 FL 结合隐私保护技术，确保 6G 分布式场景模型安全传输 FL 结合安全多方计算[62-67] 
FL 结合差分隐私[68-73] 
FL 结合同态加密[74-77] 

促进个性服务提供 FL 克服 6G 数据 Non-IID 分布特点，提供个性化智能服务 基于服务端实现个性化 FL[79-82] 
基于客户端实现个性化 FL[83-92] 
基于其他技术实现个性化 FL[93-100] 
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中，黑盒模型输出可解释性差的问题可能会给用户

造成巨大损失。例如，6G 中自动驾驶依靠车载视

觉识别模型来确定周边车辆的运行状态，然而由于

车载黑盒模型可解释性差，驾驶员无法理解车辆模

型输出的决策，容易造成驾驶事故[103]。又例如，

未来基于 6G 的智能远程手术，一个错误指令就可

能引发无法挽回的医疗事故。 
开发可解释 AI、建立用户和智能机器之间的信

任是未来 6G 智能应用能否普及的关键。AI 决策只

有被用户理解，并且是可解释的，才会被认为是可

靠的，目前研究可解释 AI 面临如下挑战。 
1) 在 AI 数据可解释性方面，在未来如何通过

大数据技术建立智能交互式的可视化方法，提高用

户对高维复杂时空数据特征的理解，这是未来研究

可解释 AI 的一个挑战。 
2) 在 AI 模型可解释性方面，如何多使用可解

释性高的白盒模型建模并提供性能保证，或者在理

论层面增加对黑盒模型的可解释性以及神经网络

的运作分析，提供最坏情况下的性能下限保证，是

未来研究可解释性 AI 的又一挑战。 
3) 目前可解释性 AI 研究尚停留在概念意义

上，需要对其进一步具体化，便于用户能够直接捕

捉和利用可解释性信息；同时目前的可解释 AI 技

术研究方法之间相互孤立，只能适用于某些特定的

场景和问题，可迁移复用性不高。 
3.3  数据隐私的保护 

6G 场景将更加注重保护用户的数据安全和个

人隐私，数据安全和隐私问题与用户息息相关，保

护数据安全和隐私、建立健全数据保护防御机制将

成为 6G 中非常重要的一环，在数据隐私保护方面，

目前存在如下挑战。 
1) IoT 中的海量设备连接增加了新的安全威

胁。例如，可能存在不可靠的设备，作为恶意参与

者发送错误信息或虚假模型，以降低训练效率和全

局模型性能，从而对 6G 系统中 AI 输出造成不利影

响，或通过梯度泄漏攻击或模型反演窃取本地设备

的数据[104]。因此，必须设计基于 FL 的攻击检测和

安全防御机制，确保 6G 系统的高度安全性。 
2) 如何借助 FL 促进 IoT 设备识别攻击检测，

这是存在的又一个挑战。在 FL 中每个 IoT 设备可

以将本地训练得到的攻击检测模型上传给安全网

关，在安全网关中聚合模型，以构建 IoT 场景中的

通用攻击检测模型。此外 FL 可借助区块链技术进

一步提高系统安全性，每个参与方本地模型的即时

更新，都可链接到区块链提供的分布式账本中，即

每一个模型更新都可追溯关联到单个参与方，这将

有助于检测模型的恶意篡改或替换[105]。 
3) 在更多样化的层面和更精细的粒度上提供

FL 隐私保护，这是存在的第 3 个挑战。因为不同服

务在不同时间和地点的隐私约束可能不同，6G 场

景需要在更多样化层面和更精细粒度上提供隐私

保护控制。例如，自动驾驶汽车在高速公路上行驶

时主要关注道路状况，但在交叉路口或路边单元需

要和相邻车辆协调其驾驶行为[13]，基于分布式 AI
提供更细粒度的隐私保护机制是一个悬而未决的

难题。 
3.4  新型的物理设备 

随着智能嵌入式设备的发展，嵌入式 AI 训练

相比基于云的 AI 训练可提供更低时延的服务，是

加速 IoT 应用发展的技术之一。然而由于 IoT 设备

的硬件、内存和电源限制，无法长期持续满足分布

式 6G-IoT 复杂场景的计算要求，终将成为限制 6G
应用发展的重要因素之一[106]。因此，未来 6G 场景

需要部署新的低功耗终端设备，从硬件设备的角度

分析，未来存在以下挑战。 
1) 从能源供给角度，6G 网络需要采用多种能

源供给技术，如无线能量收集技术、无线电力传输、

反向散射通信等，实现在能源需求和供应之间动态

切换[107]。如何在上述能源供需场景中引入FL技术，

实现根据场景变化灵活决策，从而保证网络长期可

靠工作，这是目前存在的一个挑战。 
2) 从硬件加速角度，为了实现 6G 网络中的智

能服务，需要研究分布式硬件加速训练策略。具体

来说，在大规模复杂网络模型训练时需要利用每个

处理器单元不同的计算资源来分布式协同训练模

型，基于 FL 设计在不影响准确性和系统性能的情

况下的硬件调度策略，这是从硬件设备角度分析存

在的另一个挑战。 
3) 从设备异构角度，6G 网络将有海量的参与

方设备进行分布式边缘计算，不同的设备存在算

力、通信资源等方面的差异性，传统的同步训练更

新方式将严重降低学习效率，因此需要在传统 FL
基础上引入异步更新和掉队参与方的实时监测，从

而使 6G 网络中的分布式训练高效进行。 
3.5  “空-天-地-海”一体化网络 

未来 6G 通信会实现极广的覆盖和无处不在
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的连接，通信范围将不再局限陆地，而是“空-天-
地-海”的超广范围[108]。为了全面支持未来分布

式 6G 场景应用，需要在空间、空中、地面以及水

下等不同通信层全面部署 6G-IoT 应用，目前构建

“空-天-地-海”一体化网络存在如下挑战。 
1) “空-天-地-海”一体化网络会面向许多崭

新的场景，如岛屿、海洋、山区等地区，不可靠的

信道条件使得通过传统提供网络服务的方法变得

不现实，通信瓶颈将成为在“空-天-地-海”一体

化网络中部署 FL 的重大挑战。另外，在“空-天-
地-海”一体化网络中，网络拓扑结构本身会随着

时间的推移而改变。在未来如何使用 FL 针对特定

环境和具体场景进行合理地部署和建立稳定可靠

的通信网，是一个新的挑战。 
2) “空-天-地-海”一体化网络中将含有海量

的异构接入节点，不同层的网络之间存在高度异质

异构性、资源不平衡性、拓扑结构时变性和节点状

态动态变化等特点，这些特点需要基于 FL 处理设

备异步通信的问题，根据“空-天-地-海”一体化

网络中不同设备的可用性灵活分配负载，采用支持

系统异质性的 FL 框架。 
3) “空-天-地-海”一体化网络中不同子网的

数据传输环境不同，所要求的业务性能需求也各不

相同，如空中和水下网络传输范围长，干扰和碰撞

的可能性很大，稳定性较差，不宜处理高可靠性业

务。如何根据不同业务的性能需求，基于 FL 等技

术在一体化网络中部署相应的定制服务，这又是一

个要面临的挑战。 
3.6  意图驱动的网络 

6G 提出了意图驱动的无线电接入网络（ID-RAN, 
intent-driven radio access network），期望借助网络功能

虚拟化技术和软件定义网络技术[109]，抽象网络功能，

基于意图动态生成网络配置策略，实现 6G 网络的

自配置、自管理和自优化，目前构建 ID-RAN 面临

如下挑战。 
1) 如何在分布式 ID-RAN 中基于 FL、自然语

言处理等技术，结合网络资源现状和网络配置经

验，将意图智能动态地转译为 ID-RAN 的最优配置，

从而使网络以最佳状态运行，这是 FL 赋能 ID-RAN
中有前景的研究问题。 

2) 未来 6G 网络是高度动态时变的，需要在

ID-RAN 部署后对网络进行动态性能评估和优化。

如何在 ID-RAN 中利用监测到的网络参数分析潜在

特征，研究在分布式 ID-RAN 中基于 FL 预知网络

性能的变化趋势[110]，这是 FL 赋能 ID-RAN 面临的

另一个挑战。 
3) 未来 6G 网络是一个高度耦合的复杂系统，

意图可能来源于不同用户，因此如何在分布式

ID-RAN 中基于 FL 检测并处理重复、互斥或者被包

含的意图语义，这是未来 FL 赋能 ID-RAN 面临的

第 3 个挑战。 
3.7  去蜂窝大规模多输入多输出网络 

去蜂窝大规模多输入多输出（CF mMIMO, 
cell-free massive multiple-input multiple-output）网络

有望在 6G 中得到广泛部署 [111]。相较于集中式

MIMO 网络中部署少量接入点和大型基站的方式，

CF mMIMO 网络中将配置大量接入点，有助于减少

路径损耗、解决边缘设备易受小区间干扰、性能变

差等问题，然而 6G 中 CF mMIMO 网络研究仍存在

挑战。 
1) 如何在分布式 CF mMIMO 网络中引入 FL，

优化无线设备的最佳接入点选择；同时联合优化网

络中的性能指标，如网络速率、功率控制、通信成

本等问题，这是 FL 赋能 CF mMIMO 网络中一个新

的研究方向。 
2) 在 CF mMIMO 网络上行链路中，每个接

入点将接收到的信号并行发送到中央处理器，这

种网络架构需要大量的长电缆，实际部署的成本

太大，因此需要在 CF mMIMO 网络中研究设计

更实用的 FL 网络架构和基于 FL的分布式信息处

理方法。 
3) CF mMIMO 网络可以在未来移动通信中实

现更高速率的数据传输，但是接入点作为高精度射

频器件，大量部署显然具有难度，如何通过联合 FL
和 DRL 算法制定最优的接入点部署策略，从而在

成本受限的条件下减少接入点的部署数量，这是 CF 
mMIMO 网络面临的又一个挑战。 
3.8  可重构智能表面 

RIS 被认为是未来提高 6G 网络能效的关键技

术之一，RIS 由众多无源反射硬件阵列单元构成，

阵列单元通过软件编程实现智能配置，每个反射单

元可以按照特定角度反射信号、改变输入信号的相

位。6G 可以根据不同的网络设计目标使用 RIS 控

制无线环境，有望进一步降低能耗[112]，然而 6G 中

的 RIS 面临着如下挑战。 
1) 在 6G 分布式场景中，如何在部署 RIS 的通
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信场景中引入基于 FL 的模型训练方法，训练信道

状态信息与 RIS 反射系数的最优映射配置关系，从

而规避中心化机器学习的弊端，这是 FL 赋能 6G 值

得探索的研究方向之一。 
2) 由于无线信道的随机性，RIS 相移矩阵需要

随无线信道的变化而改变，如何利用信道衰落等时

间相关特性、通过 FL 有效预测 RIS 的相移矩阵，

这是研究在 6G 中基于 FL 赋能部署 RIS 面临的又

一挑战。 
3) 如何将 RIS 集成到 6G-IoT 应用中，寻找 IRS

相位矩阵和基站的最优功率分配，辅助 6G 通信中

的功率和频谱优化，提高室内/外设备通信效率，这

是研究在 6G 中部署 RIS 面临的第 3 个挑战。 
3.9  可见光通信 

可见光通信（VLC, visible light communication）
利用发光二极管低功耗、高亮度、长寿命等优势特

性，将其用途从照明扩展到通信，被认为是推动构

建 6G 系统的关键技术之一。VLC 依靠可见光进行

数据传输，缓解了无线网络稀缺频谱资源的使用压

力，为不断增长的 IoT 设备提供了一种新的连接方

式[113]，然而目前 VLC 技术也面临着多种挑战。 
1) 引入分布式AI技术是未来VLC发展的前景

之一，VLC 传播范围有限，只能覆盖一定数量的客

户端，使用 FL 基于分布式增加参与者数量是一个

思路。此外，FL 可用于训练模型预测发光二极管的

熄灭时间并及时进行备用连接指示。 
2) 在 VLC 中，如何有效引入 FL 技术推动 VLC

应用的快速发展，例如，基于 FL 有效优化 VLC 系

统中的性能指标，包括降低通信时延、提高数据速

率和保护信息隐私等，这是在 6G 中引入 VLC 面临

的又一挑战。 
3) 在 VLC 中，如何克服环境光噪声、接收器

方向随机性、信道条件时变性等特点，开发基于 FL
的分布式信道状态预测系统，用于预估 VLC 的信

道状态，这是 FL 赋能 6G 网络又一值得探索的研究

方向。 

4  结束语 

本文对 FL 赋能 6G 网络进行了综述，完整地阐

述了 6G 与 FL 的关系。重点针对 FL 赋能 6G 网络

这一问题，首先在非 6G 网络的 FL 基础上，讨论了

引入 6G 对无线网络的五大新要求。其次针对新要

求，重点讨论了 FL 赋能 6G 的五大方面，以及将

FL 用于 6G 网络的动机和优势，调研了近年来相关

技术领域的最新研究进展，最后提出了 FL 与 6G 相

结合可能遇到的挑战、今后值得研究的开放性问题

和方向。 
在未来，6G 网络会为 FL 提供更加丰富的数据

资源，FL 会利用丰富的数据资源进一步赋能 6G 应

用，二者相辅相成、优势互补，共同实现美好愿景。

希望本文基于FL赋能6G网络的综述能激发研究者

们更多的兴趣，并为 FL 演变及 FL 赋能 6G 中无处

不在的 AI 开辟新研究方向，让研究者们了解 FL 在

未来 6G 的应用，并促进对新研究方向的探索。 
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